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UBND TỈNH LONG AN 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

  Số: 815/STTTT-TTBCXB 

V/v tuyên truyền, phổ biến các quy định 

về cung cấp, sử dụng thông tin trên trang 

thông tin điện tử, mạng xã hội 

Long An, ngày  04 tháng 7 năm 2017 

Kính gửi:  

- Các sở, ban, ngành, đoàn thể tỉnh; 

- UBND các huyện, thị xã, thành phố; 

- Báo Long An, Đài PT&TH Long An; 

- Đài Truyền thanh các huyện, TX, TP. 

Trong những năm gần đây, sự phát triển mạnh mẽ của công nghệ thông tin đã 

góp phần đáp ứng được nhu cầu tìm hiểu, nắm bắt và chia sẻ thông tin trên môi 

trường mạng internet của các tầng lớp nhân dân. Tuy nhiên, do chưa nắm đầy đủ 

các quy định về cung cấp, sử dụng thông tin trên trang thông tin điện tử, mạng xã 

hội nên có rất nhiều trường hợp đăng tải, chia sẻ, sử dụng thông tin không đúng 

quy định của pháp luật, tạo những hiệu ứng xấu trong xã hội.  

Trước thực trạng đó, căn cứ Chỉ thị 10/CT-UBND ngày 07/6/2017 của UBND 

tỉnh về việc tăng cường công tác quản lý trang thông tin điện tử, mạng xã hội của 

các tổ chức, cá nhân trên địa bàn tỉnh Long An, Sở Thông tin và Truyền thông đề 

nghị: 

1. Các sở, ban, ngành, đoàn thể tỉnh, UBND các huyện, thị xã, thành phố tổ 

chức triển khai, phổ biến các quy định của pháp luật về cung cấp, sử dụng thông tin 

trên trang thông tin điện tử và mạng xã hội (Nghị định số 72/2013/NĐ-CP ngày 

15/7/2013 của Chính phủ về việc quản lý, cung cấp, sử dụng dịch vụ Internet và 

thông tin trên mạng; Nghị định số 174/2013/NĐ-CP ngày 13/11/2013 của Chính 

phủ về xử phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, công 

nghệ thông tin và tần số vô tuyến điện) cho cán bộ, công chức, viên chức, người lao 

động thuộc quyền quản lý; lực lượng học sinh, sinh viên đặc biệt là học sinh cấp 2, 

3 và sinh viên các trường đại học, cao đẳng và dạy nghề trên địa bàn tỉnh để nắm 

biết và sử dụng thông tin trên mạng hiệu quả, đúng pháp luật.  

2. Báo Long An, Đài Phát thanh và Truyền hình Long An, Đài Truyền thanh 

các huyện, thị xã, thành phố tổ chức tuyên truyền rộng rãi các quy định của pháp 

luật về cung cấp, sử dụng thông tin trên trang thông tin điện tử và mạng xã hội. 

Tuyên dương điển hình những tổ chức, cá nhân thực hiện tốt và phê phán, lên án 
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những đối tượng lợi dụng việc cung cấp, sử dụng thông tin trên mạng để thực hiện 

những nội dung gây dư luận không tốt thậm chí có những nội dung vi phạm pháp 

luật. 

Đây là việc làm quan trọng nhằm nâng cao nhận thức của mọi tầng lớp nhân 

dân trong tỉnh trong việc cung cấp, sử dụng thông tin trên mạng, góp phần đảm bảo 

an toàn thông tin mạng, trật tự an toàn xã hội. Do đó, đề nghị các sở, ban, ngành, 

đoàn thể tỉnh; UBND các huyện, thị xã, thành phố,  Báo Long An, Đài Phát thanh 

và Truyền hình Long An, Đài Truyền thanh các huyện, thị xã, thành phố quan tâm 

triển khai thực hiện. 

Trân trọng./. 

 (Đính kèm nội dung trích dẫn một số điều cần biết khi cung cấp, sử dụng 

thông tin trên mạng). 

Nơi nhận:  KT. GIÁM ĐỐC   

- Như trên;  PHÓ GIÁM ĐỐC 

- Phòng VH&TT các huyện, TX, TP;  

- GĐ, PGĐ Sở; 

- Lưu: VT, TTBCXB. TT 
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NHỮNG ĐIỀU CẦN BIẾT KHI CUNG CẤP, SỬ DỤNG THÔNG TIN 

TRÊN MẠNG 

(Đính kèm công văn số: 815/STTTT-TTBCXB ngày 04/7/2017) 

I. Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 của Chính phủ về việc quản 

lý, cung cấp, sử dụng dịch vụ Internet và thông tin trên mạng 

1. Một số khái niệm cần biết (Trích Điều 3) 

… 

“13. Thông tin trên mạng là thông tin được lưu trữ, truyền đưa, thu thập và xử 

lý thông qua mạng. 

14. Thông tin công cộng là thông tin trên mạng của một tổ chức, cá nhân được 

công khai cho tất cả các đối tượng mà không cần xác định danh tính, địa chỉ cụ thể 

của các đối tượng đó. 

15. Thông tin riêng là thông tin trên mạng của một tổ chức, cá nhân mà tổ 

chức, cá nhân đó không công khai hoặc chỉ công khai cho một hoặc một nhóm đối 

tượng đã được xác định danh tính, địa chỉ cụ thể. 

16. Thông tin cá nhân là thông tin gắn liền với việc xác định danh tính, nhân 

thân của cá nhân bao gồm tên, tuổi, địa chỉ, số chứng minh nhân dân, số điện thoại, 

địa chỉ thư điện tử và thông tin khác theo quy định của pháp luật. 

17. Dịch vụ nội dung thông tin là dịch vụ cung cấp thông tin công cộng cho 

người sử dụng dịch vụ. 

18. Nguồn tin chính thức là những thông tin được đăng, phát trên báo chí Việt 

Nam hoặc trên các trang thông tin điện tử của cơ quan Đảng, Nhà nước theo quy 

định pháp luật về báo chí, sở hữu trí tuệ. 

19. Thông tin tổng hợp là thông tin được tổng hợp từ nhiều nguồn thông tin, 

nhiều loại hình thông tin về một hoặc nhiều lĩnh vực chính trị, kinh tế, văn hóa, xã 

hội. 

20. Hệ thống thông tin là tập hợp các thiết bị viễn thông, công nghệ thông tin 

bao gồm phần cứng, phần mềm và cơ sở dữ liệu phục vụ cho hoạt động lưu trữ, xử 

lý, truyền đưa, chia sẻ, trao đổi, cung cấp và sử dụng thông tin. 

21. Trang thông tin điện tử (website) là hệ thống thông tin dùng để thiết lập 

một hoặc nhiều trang thông tin được trình bày dưới dạng ký hiệu, số, chữ viết, hình 

ảnh, âm thanh và các dạng thông tin khác phục vụ cho việc cung cấp và sử dụng 

thông tin trên Internet. 

22. Mạng xã hội (social network) là hệ thống thông tin cung cấp cho cộng 

đồng người sử dụng mạng các dịch vụ lưu trữ, cung cấp, sử dụng, tìm kiếm, chia sẻ 

và trao đổi thông tin với nhau, bao gồm dịch vụ tạo trang thông tin điện tử cá nhân, 
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diễn đàn (forum), trò chuyện (chat) trực tuyến, chia sẻ âm thanh, hình ảnh và các 

hình thức dịch vụ tương tự khác. 

23. An toàn thông tin là sự bảo vệ thông tin và các hệ thống thông tin tránh bị 

truy nhập, sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo 

đảm tính nguyên vẹn, tính bảo mật và tính khả dụng của thông tin. 

24. An ninh thông tin là việc bảo đảm thông tin trên mạng không gây phương 

hại đến an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích 

hợp pháp của tổ chức, cá nhân. 

2. Các hành vi bị cấm (Điều 5) 

1. Lợi dụng việc cung cấp, sử dụng dịch vụ Internet và thông tin trên mạng 

nhằm mục đích: 

a) Chống lại Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam; gây phương hại 

đến an ninh quốc gia, trật tự an toàn xã hội; phá hoại khối đại đoàn kết dân tộc; 

tuyên truyền chiến tranh, khủng bố; gây hận thù, mâu thuẫn giữa các dân tộc, sắc 

tộc, tôn giáo; 

b) Tuyên truyền, kích động bạo lực, dâm ô, đồi trụy, tội ác, tệ nạn xã hội, mê 

tín dị đoan, phá hoại thuần phong, mỹ tục của dân tộc; 

c) Tiết lộ bí mật nhà nước, bí mật quân sự, an ninh, kinh tế, đối ngoại và 

những bí mật khác do pháp luật quy định; 

d) Đưa thông tin xuyên tạc, vu khống, xúc phạm uy tín của tổ chức, danh dự 

và nhân phẩm của cá nhân; 

đ) Quảng cáo, tuyên truyền, mua bán hàng hóa, dịch vụ bị cấm; truyền bá tác 

phẩm báo chí, văn học, nghệ thuật, xuất bản phẩm bị cấm; 

e) Giả mạo tổ chức, cá nhân và phát tán thông tin giả mạo, thông tin sai sự thật 

xâm hại đến quyền và lợi ích hợp pháp của tổ chức, cá nhân. 

2. Cản trở trái pháp luật việc cung cấp và truy cập thông tin hợp pháp, việc 

cung cấp và sử dụng các dịch vụ hợp pháp trên Internet của tổ chức, cá nhân. 

3. Cản trở trái pháp luật hoạt động của hệ thống máy chủ tên miền quốc gia 

Việt Nam ".vn", hoạt động hợp pháp của hệ thống thiết bị cung cấp dịch vụ Internet 

và thông tin trên mạng. 

4. Sử dụng trái phép mật khẩu, khóa mật mã của tổ chức, cá nhân; thông tin 

riêng, thông tin cá nhân và tài nguyên Internet. 

5. Tạo đường dẫn trái phép đối với tên miền hợp pháp của tổ chức, cá nhân; 

tạo, cài đặt, phát tán phần mềm độc hại, vi-rút máy tính; xâm nhập trái phép, chiếm 

quyền điều khiển hệ thống thông tin, tạo lập công cụ tấn công trên Internet. 

3. Quyền và nghĩa vụ của người sử dụng Internet (Trích Điều 10) 
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1. Được sử dụng các dịch vụ trên Internet trừ các dịch vụ bị cấm theo quy định 

của pháp luật. 

2. Tuân thủ thời gian hoạt động của điểm truy nhập Internet công cộng. 

3. Không được kinh doanh lại các dịch vụ Internet dưới bất kỳ hình thức nào. 

4. Tuân thủ các quy định về bảo đảm an toàn thông tin, an ninh thông tin và 

các quy định khác có liên quan tại Nghị định định 72/2013/NĐ-CP. 

4. Phân loại trang thông tin điện tử (Điều 20) 

Trang thông tin điện tử được phân loại như sau: 

1. Báo điện tử dưới hình thức trang thông tin điện tử. 

2. Trang thông tin điện tử tổng hợp là trang thông tin điện tử của cơ quan, tổ 

chức, doanh nghiệp cung cấp thông tin tổng hợp trên cơ sở trích dẫn nguyên văn, 

chính xác nguồn tin chính thức và ghi rõ tên tác giả hoặc tên cơ quan của nguồn tin 

chính thức, thời gian đã đăng, phát thông tin đó. 

3. Trang thông tin điện tử nội bộ là trang thông tin điện tử của cơ quan, tổ 

chức, doanh nghiệp cung cấp thông tin về chức năng, quyền hạn, nhiệm vụ, tổ chức 

bộ máy, dịch vụ, sản phẩm, ngành nghề và thông tin khác phục vụ cho hoạt động 

của chính cơ quan, tổ chức, doanh nghiệp đó và không cung cấp thông tin tổng hợp. 

4. Trang thông tin điện tử cá nhân là trang thông tin điện tử do cá nhân thiết 

lập hoặc thiết lập thông qua việc sử dụng dịch vụ mạng xã hội để cung cấp, trao đổi 

thông tin của chính cá nhân đó, không đại diện cho tổ chức hoặc cá nhân khác và 

không cung cấp thông tin tổng hợp. 

5. Trang thông tin điện tử ứng dụng chuyên ngành là trang thông tin điện tử 

của cơ quan, tổ chức, doanh nghiệp cung cấp dịch vụ ứng dụng trong lĩnh vực viễn 

thông, công nghệ thông tin, phát thanh, truyền hình, thương mại, tài chính, ngân 

hàng, văn hóa, y tế, giáo dục và các lĩnh vực chuyên ngành khác và không cung cấp 

thông tin tổng hợp. 

5. Nguyên tắc quản lý, cung cấp, sử dụng thông tin trên mạng (Trích Điều 

21) 

“1. Việc quản lý, cung cấp, sử dụng thông tin trên mạng dưới hình thức báo 

điện tử, xuất bản điện tử và quảng cáo trên mạng phải tuân theo các quy định của 

pháp luật về báo chí, xuất bản và quảng cáo. 

… 

5. Tổ chức, cá nhân phải chịu trách nhiệm theo quy định của pháp luật về các 

thông tin mà mình lưu trữ, truyền đưa, cung cấp hoặc phát tán trên mạng. 
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3. Thông tin riêng của tổ chức, cá nhân được bảo đảm bí mật theo quy định 

của pháp luật. Việc kiểm soát thông tin riêng trên mạng do cơ quan quản lý nhà 

nước có thẩm quyền thực hiện theo quy định của pháp luật. 

6. Tổ chức, cá nhân tham gia hoạt động quản lý, cung cấp và sử dụng thông 

tin trên mạng có trách nhiệm bảo vệ bí mật nhà nước theo quy định của pháp luật. 

Tổ chức, cá nhân khi lưu trữ, truyền đưa trên mạng thông tin thuộc danh mục bí 

mật nhà nước có trách nhiệm mã hóa thông tin theo quy định của pháp luật”. 

6. Quyền và nghĩa vụ của người sử dụng dịch vụ mạng xã hội (Điều 26) 

Ngoài quyền và nghĩa vụ của người sử dụng internet quy định tại Điều 10 

Nghị định này, người sử dụng dịch vụ mạng xã hội còn có quyền và nghĩa vụ sau 

đây: 

1. Được sử dụng dịch vụ của mạng xã hội trừ các dịch vụ bị cấm theo quy 

định của pháp luật. 

2. Được bảo vệ bí mật thông tin riêng và thông tin cá nhân theo quy định của 

pháp luật. 

3. Tuân thủ quy chế quản lý, cung cấp và sử dụng dịch vụ mạng xã hội. 

4. Chịu trách nhiệm về nội dung thông tin do mình lưu trữ, cung cấp, truyền 

đưa trên mạng xã hội, phát tán thông tin qua đường liên kết trực tiếp do mình thiết 

lập. 

7. Quyền và nghĩa vụ của người sử dụng dịch vụ nội dung thông tin trên 

mạng viễn thông di động (Điểu 30) 

Người sử dụng dịch vụ nội dung thông tin trên mạng viễn thông di động có 

quyền và nghĩa vụ sau đây: 

1. Được sử dụng các dịch vụ nội dung thông tin trên mạng viễn thông di động 

trừ các dịch vụ bị cấm theo quy định của pháp luật; 

2. Tuân thủ quy định sử dụng dịch vụ nội dung thông tin trên mạng viễn thông 

di động và dịch vụ viễn thông theo quy định của pháp luật; 

3. Tự kiểm tra và chịu trách nhiệm về việc quyết định sử dụng dịch vụ của 

mình; 

4. Có quyền khiếu nại, tố cáo khi nội dung dịch vụ nhận được không đúng với 

nội dung dịch vụ mà tổ chức, doanh nghiệp cung cấp dịch vụ nội dung thông tin 

trên mạng viễn thông di động đã công bố, thỏa thuận. 

8. Quyền và nghĩa vụ của người chơi điện tử trên mạng (Điều 37) 

Người chơi có các quyền và nghĩa vụ sau đây: 

1. Được chơi các trò chơi điện tử trừ các trò chơi điện tử bị cấm theo quy định 

của pháp luật; 
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2. Quyền và nghĩa vụ của người sử dụng Internet quy định tại Điều 10 Nghị 

định này; 

3. Lựa chọn trò chơi điện tử phù hợp với độ tuổi của mình; 

4. Không được lợi dụng trò chơi điện tử để thực hiện hành vi vi phạm pháp 

luật; 

5. Thực hiện việc đăng ký thông tin cá nhân theo yêu cầu của Bộ Thông tin và 

Truyền thông; 

6. Chấp hành quy định về quản lý giờ chơi, quy định về thời gian hoạt động 

của điểm cung cấp dịch vụ trò chơi điện tử công cộng; 

7. Được doanh nghiệp cung cấp dịch vụ trò chơi điện tử bảo đảm quyền lợi 

theo quy tắc của trò chơi điện tử và quy tắc giải quyết khiếu nại, tranh chấp được 

công bố trên trang thông tin điện tử cung cấp dịch vụ của doanh nghiệp. 

II. Nghị định 174/2013/NĐ-CP ngày 13/11/2013 của Chính phủ về xử phạt 

vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, công nghệ thông tin 

và tần số vô tuyến điện 

1. Vi phạm quy định về trang thông tin điện tử, trang thông tin điện tử 

tổng hợp (Trích Điều 64). 

… 

“2. Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Không cung cấp thông tin trên trang thông tin điện tử tổng hợp đúng với nội 

dung được quy định trong giấy phép; không trích dẫn nguyên văn, chính xác nguồn 

tin chính thức theo quy định; 

b) Tiết lộ bí mật đời tư hoặc bí mật khác khi chưa được sự đồng ý của cá nhân, 

tổ chức có liên quan trừ trường hợp pháp luật quy định; 

c) Sử dụng hình ảnh bản đồ Việt Nam nhưng không thể hiện hoặc thể hiện 

không đúng chủ quyền quốc gia; 

d) Miêu tả tỉ mỉ hành động dâm ô, chém, giết, tai nạn rùng rợn trong các tin, 

bài, phim, ảnh; 

đ) Cung cấp nội dung thông tin mê tín dị đoan, không phù hợp thuần phong 

mỹ tục Việt Nam. 

3. Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Cung cấp nội dung thông tin sai sự thật, vu khống, xuyên tạc, xúc phạm uy 

tín của cơ quan, tổ chức và danh dự, nhân phẩm của cá nhân; 
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b) Cung cấp nội dung thông tin không phù hợp với lợi ích đất nước; 

c) Đăng, phát bản đồ Việt Nam không thể hiện đầy đủ hoặc thể hiện sai chủ 

quyền quốc gia; 

d) Đăng phát các tác phẩm đã có quyết định cấm lưu hành hoặc tịch thu; 

đ) Giả mạo trang thông tin điện tử của tổ chức, cá nhân khác; 

e) Không có hệ thống máy chủ đặt tại Việt Nam đáp ứng việc thanh tra, kiểm 

tra, lưu trữ, cung cấp thông tin theo yêu cầu của cơ quan nhà nước có thẩm quyền 

hoặc giải quyết khiếu nại của khách hàng đối với việc cung cấp dịch vụ theo quy 

định của Bộ Thông tin và Truyền thông. 

4. Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Tuyên truyền chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam; phá 

hoại khối đại đoàn kết toàn dân tộc mà chưa đến mức truy cứu trách nhiệm hình sự; 

b) Tuyên truyền kích động chiến tranh xâm lược, gây hận thù giữa các dân tộc 

và Nhân dân các nước; kích động bạo lực; truyền bá tư tưởng phản động mà chưa 

đến mức truy cứu trách nhiệm hình sự; 

c) Xuyên tạc sự thật lịch sử, phủ nhận thành tựu cách mạng; xúc phạm dân 

tộc, danh nhân, anh hùng dân tộc mà chưa đến mức truy cứu trách nhiệm hình sự. 

5. Hình thức xử phạt bổ sung: 

a) Tịch thu tang vật, phương tiện vi phạm đối với hành vi vi phạm quy định tại 

Khoản 3 và Khoản 4 Điều này; 

b) Tước quyền sử dụng giấy phép từ 01 tháng đến 03 tháng đối với hành vi vi 

phạm quy định tại Khoản 3 và Khoản 4 Điều này”. 

2. Vi phạm quy định về lưu trữ, cho thuê, truyền đưa, cung cấp, truy 

nhập, thu thập, xử lý, trao đổi và sử dụng thông tin (Điều 66) 

1. Phạt tiền từ 2.000.000 đồng đến 5.000.000 đồng đối với hành vi lưu trữ 

thông tin cá nhân của người khác thu thập được trên môi trường mạng vượt quá 

thời gian quy định của pháp luật hoặc theo thỏa thuận giữa hai bên. 

2. Phạt tiền từ 5.000.000 đồng đến 10.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Không chấm dứt việc cho thuê chỗ lưu trữ thông tin số trong trường hợp tự 

mình phát hiện hoặc được cơ quan nhà nước có thẩm quyền thông báo cho biết 

thông tin đang được lưu trữ là trái pháp luật; 

b) Không chấm dứt việc cung cấp cho tổ chức, cá nhân khác công cụ tìm kiếm 

đến các nguồn thông tin số trong trường hợp tự mình phát hiện hoặc được cơ quan 

nhà nước có thẩm quyền thông báo cho biết nguồn thông tin số đó là trái pháp luật; 
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c) Không kiểm tra lại, đính chính hoặc hủy bỏ thông tin cá nhân của người 

khác lưu trữ trên môi trường mạng trong quá trình thu thập, xử lý, sử dụng thông 

tin khi có yêu cầu của chủ sở hữu thông tin đó; 

d) Cung cấp hoặc sử dụng thông tin cá nhân chưa được đính chính khi có yêu 

cầu đính chính của chủ sở hữu thông tin đó; 

đ) Cung cấp hoặc sử dụng thông tin cá nhân khi đã có yêu cầu hủy bỏ của chủ 

sở hữu thông tin đó; 

e) Không lưu trữ những thông tin số ghi hoạt động trên môi trường mạng theo 

quy định của cơ quan nhà nước có thẩm quyền. 

3. Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Truy nhập trái phép vào cơ sở dữ liệu, hệ thống mạng; 

b) Không thực hiện các biện pháp cần thiết để ngăn chặn việc truy nhập thông 

tin hoặc loại bỏ thông tin trái pháp luật theo yêu cầu của cơ quan nhà nước có thẩm 

quyền khi truyền đưa hoặc cho thuê chỗ lưu trữ thông tin số; 

c) Không thực hiện yêu cầu của cơ quan nhà nước có thẩm quyền về việc xác 

định danh sách chủ sở hữu thuê chỗ lưu trữ thông tin số; 

d) Không bảo đảm bí mật thông tin của tổ chức, cá nhân thuê chỗ lưu trữ 

thông tin số; 

đ) Không thực hiện các biện pháp quản lý, kỹ thuật cần thiết để bảo đảm thông 

tin cá nhân không bị mất, đánh cắp, tiết lộ, thay đổi hoặc phá hủy khi thu thập, xử 

lý và sử dụng thông tin cá nhân của người khác trên môi trường mạng; 

e) Thu thập, xử lý và sử dụng thông tin của tổ chức, cá nhân khác mà không 

được sự đồng ý hoặc sai mục đích theo quy định của pháp luật; 

g) Cung cấp, trao đổi, truyền đưa hoặc lưu trữ, sử dụng thông tin số nhằm đe 

dọa, quấy rối, xuyên tạc, vu khống, xúc phạm uy tín của tổ chức, danh dự, nhân 

phẩm, uy tín của người khác; 

h) Cung cấp, trao đổi, truyền đưa hoặc lưu trữ, sử dụng thông tin số nhằm 

quảng cáo, tuyên truyền hàng hóa, dịch vụ thuộc danh mục cấm; 

i) Ngăn chặn trái phép việc truyền tải, truy nhập, tìm kiếm dữ liệu, thông tin 

hợp pháp trên môi trường mạng; 

k) Không khôi phục thông tin hoặc khả năng truy nhập đến nguồn thông tin 

hợp pháp khi được chủ sở hữu thông tin đó yêu cầu; 

l) Không tiến hành theo dõi, giám sát thông tin số của tổ chức, cá nhân theo 

yêu cầu của cơ quan nhà nước có thẩm quyền; 
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m) Không hợp tác, phối hợp điều tra các hành vi vi phạm pháp luật xảy ra 

trong quá trình truyền đưa hoặc lưu trữ thông tin số của tổ chức, cá nhân theo yêu 

cầu của cơ quan nhà nước có thẩm quyền. 

4. Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Tiết lộ trên môi trường mạng thông tin thuộc bí mật kinh doanh hoặc tiết lộ 

trái phép nội dung thông tin riêng của người sử dụng dịch vụ viễn thông; 

b) Cung cấp, trao đổi, truyền đưa, lưu trữ, sử dụng thông tin, dịch vụ có nội 

dung cờ bạc, lô đề hoặc phục vụ chơi cờ bạc, lô đề; dâm ô đồi trụy, mê tín dị đoan, 

trái đạo đức, thuần phong mỹ tục của dân tộc. 

5. Phạt tiền từ 50.000.000 đồng đến 70.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Mua bán hoặc trao đổi trái phép thông tin riêng của người sử dụng dịch vụ 

viễn thông; 

b) Giả mạo tên hoặc giả mạo địa chỉ điện tử của tổ chức, cá nhân khác khi gửi 

thư điện tử, tin nhắn. 

6. Phạt tiền từ 70.000.000 đồng đến 100.000.000 đồng đối với hành vi cung 

cấp, trao đổi, truyền đưa hoặc lưu trữ, sử dụng thông tin số để tuyên truyền sai trái, 

không đúng sự thật về chủ quyền lãnh thổ quốc gia Việt Nam. 

7. Hình thức xử phạt bổ sung: 

a) Đình chỉ hoạt động cung cấp dịch vụ nội dung qua tin nhắn từ 01 tháng đến 

03 tháng đối với hành vi vi phạm quy định tại Điểm b Khoản 4 Điều này; 

b) Tịch thu tang vật, phương tiện vi phạm đối với hành vi vi phạm quy định tại 

Điểm a Khoản 4 Điều này. 

8. Biện pháp khắc phục hậu quả: 

a) Buộc hoàn trả hoặc buộc thu hồi số lợi bất hợp pháp có được do vi phạm 

quy định tại Điểm b Khoản 4 Điều này; 

b) Buộc thu hồi đầu số, kho số viễn thông đối với hành vi vi phạm quy định tại 

Điểm b Khoản 4 Điều này. 

3. Vi phạm quy định về người chơi điện tử trên mạng (Điều 70) 

1. Phạt cảnh cáo hoặc phạt tiền từ 200.000 đồng đến 500.000 đồng đối với 

một trong các hành vi sau đây: 

a) Đăng ký không đúng thông tin cá nhân khi chơi các trò chơi điện tử G1; 

b) Không chấp hành quy định về quản lý giờ chơi tại điểm cung cấp dịch vụ 

trò chơi điện tử công cộng. 
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2. Phạt tiền từ 2.000.000 đồng đến 5.000.000 đồng đối với hành vi lợi dụng trò 

chơi điện tử để thực hiện hành vi vi phạm pháp luật, gây mất trật tự an toàn xã hội 

và an ninh quốc gia. 

4. Vi phạm quy định về cung cấp, sử dụng trái phép thông tin trên mạng 

(Trích Điều 73) 

1. Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Trộm cắp, chiếm đoạt, mua bán, trao đổi, tặng cho, sửa chữa hoặc tiết lộ 

mật khẩu, mã truy cập máy tính, chương trình máy tính của người khác; 

b) Trộm cắp, chiếm đoạt, mua bán, trao đổi, sử dụng hoặc tiết lộ tài khoản, 

mật khẩu, quyền truy cập vào ứng dụng, dịch vụ giá trị gia tăng trên mạng. 

2. Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng đối với một trong các 

hành vi sau đây: 

a) Trộm cắp, mua bán, trao đổi, tiết lộ, sử dụng trái phép thông tin thẻ tín dụng 

của người khác; 

b) Truy cập bất hợp pháp vào mạng hoặc thiết bị số của người khác chiếm 

quyền điều khiển; can thiệp vào chức năng hoạt động của thiết bị số; lấy cắp, thay 

đổi, hủy hoại, làm giả dữ liệu hoặc sử dụng trái phép các dịch vụ. 
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